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CHƯƠNG TRÌNH HỌC PHẦN


Tên học phần: KỸ THUẬT HACK NÂNG CAO
Mã học phần: 
Thời gian thực hiện học phần: 60 giờ; (Lý thuyết: 28 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 30 giờ; Kiểm tra: 2 giờ)
I. Vị trí, tính chất của học phần:
· Vị trí: Là học phần thuộc học kỳ 4 nằm trong chương trình Cao đẳng nghề chuyên ngành An ninh mạng. Học phần này phải học sau học phần Kỹ thuật hack
· Tính chất: Là học phần bắt buộc.
II. Mục tiêu học phần:
· Kiến thức:
· Giải thích khái niệm , cơ chế Hack nâng cao như: Virus, Trojans, Backdoor, Sniffer, tấn công dạng xã hội, DOS, Session Hijacking, Hacking Web, Hacking wireless Networks,..
· Kỹ năng:
· Thực hành được các kỹ thuật Hack Virus, Trojans, Backdoor, Sniffer, DOS, Session Hijacking, Hacking Web, Hacking wireless Networks.
· Các kỹ thuật phòng chống
· Năng lực tự chủ và trách nhiệm:
· Có ý thức tuân thủ quy trình và an toàn mạng máy tính.
III. Nội dung học phần:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong học phần
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
Tra

	1





	Chương 1: Trojans và Backdoors
	7
	3
	4
	 

	
	1.1. Giới thiệu Trojans và Backdoors
	 
	 1
	 
	 

	
	1.2. Phân loại Trojans
	 
	 1
	 
	 

	
	1.3. Nhận biết 1 cuộc tấn công bằng Trojans
	 
	 0.5
	 
	 

	
	1.4. Các biện pháp đối phó với Trojans và Backdoors
	 
	 0.5
	
	 

	
	1.5. Một số ví dụ về Trojans và Backdoors
	 
	 
	4 
	 

	2

	Chương 2: Viruses và Worms
	7
	3
	4
	 

	
	2.1. Giới thiệu Viruses & Worms
	
	1
	
	

	
	2.2. So sánh Viruses & Worms
	
	1
	
	

	
	2.3. Các biện pháp đối phó và tiêu diệt Viruses & Worms 
	
	1
	
	

	
	2.4. Một số ví dụ về Viruses & Worms
	
	
	4
	

	3

	Chương 3: Sniffers
	8
	3
	4
	1

	
	3.1. Giới thiệu về Sniffers
	 
	 1
	 
	 

	
	3.2. Các phương pháp Sniffers
	 
	 1
	 
	 

	
	3.3. Một số biện pháp đối phó Sniffers
	 
	 1
	 
	 

	
	3.4. Một số ví dụ về triển khai Sniffers
	 
	 
	4 
	 

	4

	Chương 4: Social Engineering 
	3
	3
	0
	 

	
	4.1. Giới thiệu về Social Engineering
	 
	1 
	 
	 

	
	4.2. Các phương pháp tấn công Social Engineering phổ biến
	 
	 1
	 
	 

	
	4.3. Biện pháp đối phó với Social Engineering
	 
	 1
	 
	 

	5

	Chương 5: Denial of Service
	7
	4
	3
	 

	
	5.1. Giới thiệu về Denial Of Service và Bonet
	
	1
	
	

	
	5.2. Các phương pháp tấn công Denial Of Service
	
	1
	
	

	
	5.3. Một số công cụ hỗ trợ tấn công
	
	1
	
	

	
	5.4. Biện pháp đối phó với Denial Of Service
	
	1
	
	

	
	5.5. Một số ví dụ về triển khai Denial Of Service
	
	
	3
	

	6

	Chương 6: Session Hijacking
	8
	4
	4
	 

	
	6.1. Giới thiệu về Session Hijacking
	 
	1 
	 
	 

	
	6.2. Các phương pháp Session Hijacking
	 
	 2
	 
	 

	
	6.3. Biện pháp đối phó Session Hijacking
	 
	 1
	 
	 

	
	6.4. Một số ví dụ về Session Hijacking
	 
	 
	 4
	 

	7

	Chương 7: Hacking Webservers
	8
	4
	3
	1

	
	7.1. Giới thiệu về Hacking Webservers
	 
	 1
	 
	 

	
	7.2. Các phương pháp và công cụ tấn công Webservers
	 
	 1
	 
	 

	
	7.3. Một số cách thức và công cụ đối phó tấn công Webservers
	 
	 1
	 
	 

	
	7.4. Một số ví dụ về triển khai Hacking Webservers
	 
	 1
	3 
	 

	8

	Chương 8: Hacking Web Applications
	6
	3
	3
	 

	
	8.1. Giới thiệu về Hacking Web Applications
	 
	 1
	 
	 

	
	8.2. Các cách thức tấn công và bảo mật ứng dụng web
	 
	 2
	 
	 

	
	8.3. Một số ví dụ về triển khai tấn công ứng dụng web
	 
	 
	3 
	 

	9

	Chương 9: Hacking Wireless Networks
	6
	3
	3
	 

	
	9.1. Giới thiệu về Hacking Wireless Networks
	 
	1 
	 
	 

	
	9.2. Các cách thức tấn công và bảo mật hệ thống mạng không dây
	 
	 2
	 
	 

	
	9.3. Ví dụ về triển khai tấn công mạng không dây
	 
	 
	 3
	 

	Tổng cộng
	60
	30
	28
	2



2. Nội dung chi tiết:

CHƯƠNG 1: TROJANS VÀ BACKDOORS
	Thời gian: 7 giờ (LT: 3 giờ; TH: 4 giờ)
Mục tiêu:
Biết Trojans và Backdoors là gì.
Nhân biết 1 cuộc tấn công bằng Trojans và phân loại Trojans.
Biết hacker triển khai tấn công bằng Trojans và Backdoor.
Thực hiện các biện pháp đối phó với Trojans và Backdoors 
Thực hiện các thao tác an toàn với máy tính.
Nội dung chương:

1.1. Giới thiệu Trojans và Backdoors
1.2  Phân loại Trojans
1.3. Nhận biết 1 cuộc tấn công bằng Trojans
1.4. Các biện pháp đối phó với Trojans và Backdoors
1.5. Một số ví dụ về Trojans và Backdoors

CHƯƠNG 2: VIRUSES VÀ WORMS
Thời gian: 7 giờ (LT: 3 giờ; TH: 4 giờ)
Mục tiêu:
Biết Viruses & Worms là gì
Biết hacker triển khai Viruses & Worms như thế nào.
Thực hiện các biện pháp đối phó và tiêu diệt Viruses & Worms
Thực hiện các thao tác an toàn với máy tính.
Nội dung chương:

2.1. Giới thiệu Viruses & Worms
2.2. So sánh Viruses & Worms
2.3. Các biện pháp đối phó và tiêu diệt Viruses & Worms 
2.4. Một số ví dụ về Viruses & Worms

CHƯƠNG 3: SNIFFERS
Thời gian: 8 giờ (LT: 3 giờ; TH: 4 giờ; KT: 1 giời)
Mục tiêu:
Biết Sniffers là gì.
Biết hacker triển khai Sniffer như thế nào.
Thực hiện các biện pháp đối phó với Sniffer
Thực hiện các thao tác an toàn với máy tính.

Nội dung chương:

3.1. Giới thiệu về Sniffers
3.2. Các phương pháp Sniffers
3.3. Một số biện pháp đối phó Sniffers
3.4. Một số ví dụ về triển khai Sniffers

CHƯƠNG 4: SOCIAL ENGINEERING
Thời gian: 3 giờ (LT: 3 giờ)
Mục tiêu:
Biết Social Engineering là gì.
Biết hacker tấn công Social Engineering như thế nào.
Biết các biện pháp đối phó với Social Engineering.
Thực hiện các thao tác an toàn với máy tính.
Nội dung chương:
 
4.1. Giới thiệu về Social Engineering
4.2. Các phương pháp tấn công Social Engineering phổ biến
4.3. Biện pháp đối phó với Social Engineering

CHƯƠNG 5: DENIAL OF SERVICE
                                                                 Thời gian: 7 giờ (LT: 4 giờ; TH: 3 giờ)
Mục tiêu:
Biết Denial Of Service và Bonet là gì
Biết hacker triển khai Denial Of Service như thế nào.
Thực hiện các thao tác an toàn với máy tính.
Nội dung chương:

5.1. Giới thiệu về Denial Of Service và Bonet
5.2. Các phương pháp tấn công Denial Of Service
5.3. Một số công cụ hỗ trợ tấn công
5.4. Biện pháp đối phó với Denial Of Service
5.5. Một số ví dụ về triển khai Denial Of Service

CHƯƠNG 6: SESSION HIJACKING
Thời gian: 8 giờ (LT: 4 giờ; TH: 4 giờ)
Mục tiêu:
Biết Session Hijacking là gì.
Biết hacker triển khai Session Hijacking như thế nào.
Biết các biện pháp đối phó với Session Hijacking.
Thực hiện các thao tác an toàn với máy tính.

Nội dung chương:

6.1. Giới thiệu về Session Hijacking
6.2. Các phương pháp Session Hijacking
6.3. Biện pháp đối phó Session Hijacking
6.4. Một số ví dụ về Session Hijacking

CHƯƠNG 7: HACKING WEBSERVERS
Thời gian: 8 giờ (LT: 4 giờ; TH: 3 giờ; KT: 1giờ)
Mục tiêu:
Biết Hacking Webservers là gì
Biết hacker triển khai ky thuật Hacking Webservers như thế nào
Biết các biện pháp đối phó với Hacking Webservers
Thực hiện các thao tác an toàn với máy tính.

Nội dung chương:

7.1. Giới thiệu về Hacking Webservers
7.2. Các phương pháp và công cụ tấn công Webservers
7.3. Một số cách thức và công cụ đối phó tấn công Webservers
7.4. Một số ví dụ về triển khai Hacking Webservers

CHƯƠNG 8: HACKING WEB APPLICATIONS
Thời gian: 6 giờ (LT: 3 giờ; TH: 3 giờ)
Mục tiêu:
Biết Hacking Web Applications là gì
Biết hacker triển khai kỹ thuật Hacking Web Applications như thế nào
Biết các biện pháp bảo mật ứng dụng web
Thực hiện các thao tác an toàn với máy tính.

Nội dung chương:

8.1. Giới thiệu về Hacking Web Applications
8.2. Các cách thức tấn công và bảo mật ứng dụng web
8.3. Một số ví dụ về triển khai tấn công ứng dụng web


CHƯƠNG 9: HACKING WIRELESS NETWORKS
Thời gian: 6 giờ (LT: 3 giờ; TH: 3 giờ)
Mục tiêu:
Biết Hacking Wireless Networks là gì
Biết hacker triển khai ky thuật Hacking Wireless Networks như thế nào
Biết các biện pháp bảo mật với hệ thống mạng không dây
Thực hiện các thao tác an toàn với máy tính.

Nội dung chương:

9.1. Giới thiệu về Hacking Wireless Networks
9.2. Các cách thức tấn công và bảo mật hệ thống mạng không dây
9.3. Ví dụ về triển khai tấn công mạng không dây.

IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy tính, Internet, các phần mềm hỗ trợ.
3. Học liệu, dụng cụ, nguyên vật liệu: Theo yêu cầu giáo viên 
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:
+ Thực hành được các kỹ thuật Hack đã học
+ Nắm bắt được các khái niệm và cơ chế của các kỹ thuật Virus, Trojans, Backdoor, Sniffer, tấn công dạng xã hội, DOS, Session Hijacking, Hacking Web, Hacking wireless Networks.
+ Có khả năng phân tích lỗi và phòng chống Hack
- Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên  trong bài thực hành đạt được các yêu cầu sau:
[bookmark: _GoBack]+ Sử dụng thành thạo các công cụ hỗ trợ kỹ thuật Hack
+ Phòng chống Hack
+ Năng lực tự chủ và trách nhiệm:
2. Phương pháp: Cẩn thận, tự giác, chính xác.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Chương trình học phần tự chọn được sử dụng để giảng dạy cho trình độ Cao đẳng nghề An ninh mạng
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích khái niệm, cơ chế.
+ Trình bày đầy đủ kiến thức trong nội dung bài học.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện các câu lệnh trên máy tính và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành trên máy tính.
- Đối với người học:	
+ Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
+ Thực hiện các bài tập thực hành được giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Andrew S. Tanenbaum, Computer Networks, Prentice Hall, New Jersey,
Fourth Edition, 2003.
[2] Man Young Rhee, Wilay, Internet Security - Cryptographic Principles,
Algorithms and Protocols, 2003.
[3] William Stallings, Network Security Essentials: Applications and Standards, Prentice
Hall, New Jersey, 1999.
[4] William Stallings, Network Security Essentials, 2000.
[5] Wasim.E. Rajput. Commerce Systems-Architecture & Application, 2000.
[6] Douglas R. Stinson, Cryptography Theory and Practice, University of Nebraska- Lincoln 
[7] Certified Ethical Hacker (CEH v7, CEH v9), Eccouncil University
5. Ghi chú và giải thích (nếu có):

